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1. Installation von Gpg4win
Sie haben die gpg4win-1.1.3.exe aus dem Internet unter http://download.laiv-mv.de/gnupg heruntergeladen und auf Ihrem Rechner gespeichert. Jetzt können Sie mit der Installation des Programms beginnen.
Im Beispiel wird das Laufwerk C:\ verwendet.
Vor der Installation des Programms beenden Sie bitte alle Anwendungen, welche aktiv sind, und lesen sich bitte die Anleitung zur Installation gründlich durch.
Nun klicken Sie bitte mit der rechten Maustaste auf Ihre gespeicherte gpg4win-1.1.3.exe und Öffnen diese.
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Dann öffnen Sie die Datei, indem Sie auf Ausführen gehen und beginnen mit der Installation.
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Zum Start der Installation klicken Sie auf Weiter.
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Jetzt werden Ihnen die Lizenzbedingungen angezeigt. 
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Klicken Sie auf Weiter.
Nun wird eine Komponentenauswahl angezeigt, welche Sie installieren können. Wählen Sie bitte folgende aus: GnuPG, GPA, WinPT und die Handbücher (Einsteigerhandbuch / Durchblickerhandbuch). Setzen Sie vor die Komponenten einen Haken in das entsprechende Feld.
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Durch klicken auf die Pfeiltasten ( rechts ) gelangen Sie zu den Handbüchern.
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Nach Ihrer Auswahl klicken Sie auf Weiter.
Nun wählen Sie bitte das Verzeichnis aus, wo das Gpg4win installiert werden soll. Sie sollten in der Regel das vorgegebene Verzeichnis: C:\Programme\GNU\GnuPG übernehmen.
Es wird Ihnen der dafür benötigte Speicher ( 15,1 MB ) gleichzeitig mit angezeigt.

[image: image7.png]Datel Bearbelten Ansicht Favarten Exras 7

Qe - © + (3] O ssten [ 00w | [ 3 X D |

Adrsse [ Cdarn
orcer | [ame = Grote | Typ Gesndert am
(@ Deskiop @ wpatvin-113exe 9.491KB Anwendung 02.04.2008 11:37
L) Eigene Datsien
£ 3 arbetepltz
2 (a0 3-Diskette
B < () WindowsxP
(22 Dokuments und Einstellungen
D 1ntel
09 karin
122 Programme.
(SR
(2 wiNDOwWS
2 0 DVDRwLautwerk  GruPG For Windows Installation 1o
52, (1) OFFEN-ABEL auf "Sabt1 (FleServer-Abteing1)’ Zielverzeichnis auswihlen .

‘S (L) OFFEN-LA auf "5ck2 (Domancantrollr 2)'

‘32 (M:) VER-LAW auf "5dc2 (Domancontroller 2)"

S () Testabtt suf "sabt1{user-abt1” GnuPG For Windows wird in das unten angegebens Verzeichis instaliert. Falls S in sin
Aot i aa1 (leseer Aoty andores Verzeichi etlleren mbchken, Helen S . Ouchschen ond werln S en

2 (R2) Datenserver auf "10.42.67.15 (Produktions-Server)”

@ sysemsovering

@ Retzwerugebung

2 Papetors

Zlverzeichnis

Durchsuchen.

I

Beniigter Speicher: 15.1MB
Verfiigharer Speicher: 43.1G8

filft Tostall Byt 2,165

<z P

Wsan| |3 & > | ke | 58) anleitung i die Erstelu... [[ 5 GnuPG For Windows 1.





Klicken Sie auf Weiter.
Jetzt können Sie auf der folgenden Seite festlegen, welche Verknüpfungen installiert werden sollen.

Standard ist dafür das Startmenü.
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Setzen Sie vor dem Namen: Startmenü einen Haken ( falls er fehlt ). Standardmäßig ist dieser aber schon gesetzt.

Anschließend klicken Sie auf Weiter.
Bestimmen Sie jetzt einen Namen für den Startmenü–Ordner mit seinen Programmverknüpfungen. Sie sollten den vorgegebenen Namen GnuPG For Windows übernehmen.
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Klicken sie auf Installieren.
Jetzt wird auf Ihrem Rechner das Programm installiert. Über den Fortschrittsbalken sehen Sie, wie weit die Installation ist.
Nachdem die Installation erfolgreich abgeschlossen ist, klicken Sie auf Weiter.
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Jetzt wird Ihnen der Abschluss der Installation angezeigt.

Klicken Sie auf Fertig stellen
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Die angezeigte README – Datei können Sie schließen.

2. Erzeugung Ihres Schlüsselpaares
Nach der erfolgreichen Installation des Programms können Sie jetzt mit Hilfe des Programms GnuPG Ihren Schlüssel erstellen, welchen Sie uns dann für die Verschlüsselung Ihrer Daten zur Verfügung stellen.

Rufen Sie das Programm GPA über Ihr Windows Startmenü auf. Klicken Sie dafür auf Start.
Wählen Sie dann Programme bzw. alle Programme ( abhängig vom System bzw. von den Einstellungen ). Anschließend klicken Sie auf GnuPG For Windows sowie auf GPA.
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Anschließend wird Ihnen ein Dialogfenster angeboten.

Klicken Sie auf Jetzt Schlüssel erzeugen.
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Nun können Sie Ihrem Schlüssel einen Namen geben.
Es dürfen keine Sonderzeichen sowie Umlaute vorhanden sein.
( Name Ihres Amtes sowie Landkreises - z. B.: Schulverwaltungsamt Landkreis Ruegen )
Im Beispiel ist der Name: Statistisches Amt Mecklenburg Vorpommern
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Klicken Sie auf Weiter.

Als nächstes geben Sie bitte Ihre bzw. die E - Mail - Adresse Ihres Amtes ein.
Im Beispiel ist die E - Mail - Adresse: edv@Statistik-mv.de
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Klicken Sie auf Weiter, wenn Sie Ihre E - Mail - Adresse eingegeben haben.

Jetzt werden Sie gebeten für Ihren Schlüssel einen Passwortsatz einzugeben. Dieser Satz sollte nicht nur aus einem Wort bestehen. ( Buchstaben, Zahlen, Sonderzeichen sind möglich / keine Umlaute ) Beachten Sie bitte die Groß- und Kleinschreibung. Diesen Satz müssen Sie sich sehr gut merken. Den Satz brauchen Sie später, damit Sie Ihre Dateien wieder entschlüsseln können.
Den Passwortsatz geben Sie 2x ein. Er wird Ihnen nicht lesbar angezeigt.
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Klicken Sie auf Weiter.
Bei einem unsicheren Passwortsatz werden Sie gebeten einen neuen Satz einzugeben. Sie können Ihren Satz aber auch übernehmen.
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Klicken Sie auf Diesen trotzdem verwenden.
Nun werden Sie nach einer Sicherheitskopie für Ihren Schlüssel abgefragt.
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Klicken Sie auf Anwenden.

Nun wird Ihr Schlüssel generiert. Dieses kann einige Minuten dauern.
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Sobald die Schlüsselgenerierung abgeschlossen ist, werden Sie gebeten, eine Sicherheitskopie Ihres Schlüssels zu erstellen.
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Sie können das vorgegebene Verzeichnis C:\Dokumente und Einstellungen\ xxxxxxxx \ übernehmen und klicken auf OK. ( Fortsetzung dann ab Seite 21 )
xxxxxxxx - USER - Name lt. Anmeldung am Rechner

Besser ist es einen anderen Speicherort zu wählen. Dafür klicken Sie auf Durchsuchen.
Durch klicken auf die Pfeiltasten im Bereich Ordner haben Sie jetzt die Möglichkeit Ihr Ziellaufwerk 

( z.B.: N:\ ) auszuwählen. Das entsprechende Laufwerk wird durch einen Doppelklick mit der linken Maustaste geöffnet.
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Anzeige des ausgewählten Laufwerks z.B.: N:\
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Geben Sie in dem Feld unter Auswahl N:\ einen Namen für Ihre Sicherheitskopie an.

( Name Ihres Amtes sowie Landkreises - z. B.: Schulverwaltungsamt Landkreis Ruegen.asc )

Im Beispiel ist der Name: Statistisches Amt Mecklenburg Vorpommern.asc
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Beenden Sie die Abfrage mit OK 

Nun erhalten Sie die Anzeige, dass Ihre Sicherheitskopie im Laufwerk N:\Statistisches Amt Mecklenburg Vorpommern.asc erstellt wird.
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Beenden Sie die Abfrage mit OK.
Falls Sie ein anderes Verzeichnis ausgewählt haben, steht Ihre Kopie des Schlüssels dort.

Im Beispiel auf dem Laufwerk N:\Statistisches Amt Mecklenburg Vorpommern.asc
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Klicken Sie auf Fenster schließen.

Damit haben Sie die Installation und die Erstellung Ihres Schlüsselpaares erfolgreich abgeschlossen.

( Fortsetzung ab Seite 22 )

Nun erhalten Sie die Information, wo die Sicherheitskopie auf Ihrem Rechner gespeichert wurde. 
( Sicherheitskopie steht auf dem Laufwerk C:\Dokumente und Einstellungen\xxxxxxxx\sec_key.asc

----( wenn Sie die Abfrage nach der Sicherheitskopie nicht geändert haben auf Seite 17 )
xxxxxxxx - USER - Name lt. Anmeldung am Rechner
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Klicken Sie auf Fenster schließen.

Damit haben Sie die Installation und die Erstellung Ihres Schlüsselpaares erfolgreich abgeschlossen.

Zum Abschluss sehen Sie das Hauptfenster von GPA. Es wird Ihnen Ihr erzeugter Schlüssel angezeigt.

( doppelter Schlüssel - mit Angaben zu Ihrem Schlüssel: Name / E- Mail - Adresse )
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Wenn Sie auf die Schaltfläche Details klicken, werden Ihnen die Details Ihres Schlüssels angezeigt 
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z.B.:

- Benutzerkennung:

besteht aus Ihrem Namen und E - Mail - Adresse

- Schlüsselkennung:

wird verwendet, um die Schlüssel zu unterscheiden

- Verfallsdatum:

kein Verfallsdatum, dadurch unbegrenzt gültig
Nun können Sie das Programm beenden. Datei / Beenden
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Ihr erstellter Schlüssel enthält einen öffentlichen und einen geheimen Teil.

Nun erstellen Sie den öffentlichen Teil Ihres Schlüssels für den Versand.

Rufen Sie das Programm GPA über Ihr Windows Startmenü auf. Klicken Sie dafür auf Start.
Wählen Sie dann Programme bzw. alle Programme ( abhängig vom System bzw. von den Einstellungen ). Anschließend klicken Sie auf GnuPG For Windows sowie auf GPA.
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Sie markieren Ihren erstellten Schlüssel und klicken auf die Schaltfläche Export. ( Schlüssel exportieren ).
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Durch Klicken auf die Pfeiltasten im Bereich Ordner haben Sie jetzt die Möglichkeit Ihr Ziellaufwerk

z. B.: N:\ auszuwählen. Das entsprechende Laufwerk wird durch einen Doppelklick mit der linken Maustaste geöffnet.
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Anzeige des ausgewählten Laufwerks z.B.: N:\
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Geben Sie in dem Feld unter Auswahl N:\ einen Namen für Ihren Versandschlüssel an.

Es dürfen keine Sonderzeichen sowie Umlaute vorhanden sein.
( Name Ihres Amtes sowie Landkreises - z.B.: Versand Schulverwaltungsamt Landkreis Ruegen.asc )

Im Beispiel ist der Name: Versand Statistisches Amt Mecklenburg Vorpommern.asc
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Beenden Sie die Abfrage mit OK.
Nun erhalten Sie die Meldung, dass Ihr Schlüssel exportiert wurde in das ausgewählte Laufwerk.
z.B.: N:\Versand Statistisches Amt Mecklenburg Vorpommern.asc
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Klicken Sie auf Fenster schließen.

Nun können Sie das Programm beenden. Datei / Beenden
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Diesen exportierten Schlüssel ( vom Laufwerk N:\ ) schicken Sie dann bitte an das Statistische Amt Mecklenburg - Vorpommern per E - Mail. ( E - Mail - Adresse: edv@Statistik-mv.de ). Teilen Sie uns in Ihrer Mail bitte den Namen Ihres Amtes, den Ansprechpartner sowie deren Telefonnummer mit.

3. Entschlüsseln von Dateien

Sie erhalten von uns Ihre angeforderten Daten auf Diskette bzw. CD verschlüsselt. Um diese Dateien bearbeiten zu können, müssen Sie diese vorher entschlüsseln.
Speichern Sie die verschlüsselte Datei von der Diskette bzw. CD vorher auf Ihrem Rechner.
Im Beispiel wird das Laufwerk C:\ verwendet.
Rufen Sie dazu Ihren Windows-Explorer auf und wählen Ihr Disketten- bzw. CD-Laufwerk aus.
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Klicken Sie mit der rechten Maustaste auf die verschlüsselte Datei z.B.: README.txt.gpg und auf Kopieren.
Anschließend wählen Sie Ihr Laufwerk C:\ aus und klicken mit der rechten Maustaste in den Bereich Name und fügen die kopierte Datei ein. Klicken Sie bitte Einfügen an.
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Jetzt befindet sich Ihre verschlüsselte Datei auf Ihrem Laufwerk C:\.
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Nach dem erfolgreichen Kopieren der Datei rufen Sie das Programm GPA über Ihr Windows Startmenü auf. Klicken Sie auf Start.
Wählen Sie dann Programme bzw. alle Programme ( abhängig vom System bzw. von den Einstellungen ). Anschließend klicken Sie auf GnuPG For Windows sowie auf GPA..
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Klicken Sie jetzt auf die Schaltfläche Dateien.
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Nun öffnet sich ein weiteres Fenster und Sie klicken auf Öffnen.
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Durch Klicken auf die Pfeiltasten im Bereich Ordner suchen Sie das Laufwerk aus, wo die verschlüsselte Datei von Ihnen abgespeichert wurde
Jetzt machen Sie einen Doppelklick auf Ihr Laufwerk C:\ mit der linken Maustaste.
Im Beispiel wird das Laufwerk C:\ verwendet.

[image: image43.png]dowsxp =181]

Ostsi_Beatbetan_Ansiht_Favorken_Exrss 7 | &

Qe - © - (F| P [0 [ |5 5 X 9 |- 1 [ &)

wesze [ ci

ordrer | [ = EEk Erteltan Geandertan [ pestaer
@E“’““ Lo xq[renriste
igens Datzizn atoren
5 D note Datei_Bearbeiten_Schitssel Serer Fenster_Hiffe b
o (C) Windowsi® 2 T | atoren
Sorommroms 2% B & A& & @ O @ | §
2 () crrencabts mg ) _AnermLoschen Ginieren Impo  Expot | Ubersicht | Details || Aktualiiersn | Dateien atoren
() Offeedezts a5 " atoren
b by sdﬂ Schlusselverwaltung e
2 (M:) VER-LAW auf "Sdc2 aller
(W vervenrgtots af 7 | Schlisselkennung v | Verfalisdatum_~ | Benutzerverrauen | Gutigkeit des Schitssels ~ | Benutzerkennung | fatoren
2 (P VER-ADKL af 'Sabt &3 FED51F2C kein Verfallsdatum Uttimativ voll gitig Statistisches At Mecklenburg - Vorpormmem <edh@statisticyde> [
32 (@) Verdeat auf s i
32 (R:) DatenServer auf "1 tabt1
O systemsteverung tretung13ta
SN
* mvianstirs G Privacy Assistan -Datelverwaltung _inix| o
Datei_Bearbeiten_Fenster i Lt
P %
B v & B B @
_Oinen Lo e
Dat
B Ouheranlegen | Dateiloschen | Datei umbenennen |
NAGNUPG\sharetlocale\de\LC_MESSAGES| 3
Detals | Signaturen ——
Ordner Dateien
v glb20.mo
\ gpamo
D | tbgpg-error.mo
A winpt.mo
5
Fvr— Augwah: NAGnUPGsharellocaleldelLC_MESSAGES FADBIFC

Ki}
Wsar| | (3 & = % > | () Windowsze (5] anlitung zur Installation. .. | & GNU Privacy Assistent ... |[ GNU Privacy Assistan.





Es werden alle Dateien angezeigt, die sich auf Ihrem Laufwerk C:\ befinden. Die verschlüsselte Datei hat immer die Endung .gpg.
Durch Klicken auf die Pfeiltasten im Bereich Dateien haben Sie jetzt die Möglichkeit Ihre verschlüsselte Datei z.B.: README.txt.gpg auszuwählen. Markieren Sie diese und beenden dieses Fenster mit OK.
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Ihre verschlüsselte Datei wird angezeigt. Klicken Sie diese an.
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Zum Entschlüsseln dieser Datei klicken Sie auf die Schaltfläche Entschlüsseln.
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Nun werden Sie nach Ihrem gespeicherten Passwortsatz gefragt. ( siehe Seite 14 )
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Geben Sie Ihren Satz ein. Dieser Satz wird Ihnen nicht lesbar angezeigt. Bestätigen Sie mit OK.
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Die entschlüsselte Datei steht nun in Ihrem Laufwerk C:\ unter dem Namen README.txt bereit.
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Nach der erfolgreichen Entschlüsselung Ihrer Datei können Sie das Programm beenden.

Datei / Beenden
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Ihre Daten stehen jetzt für die Verarbeitung bereit.
Im Beispiel steht die Datei in Laufwerk C:\ unter dem Namen README.txt bereit.
4. Import eines Schlüssels von einem anderen Amt

Sie haben von einer anderen Einrichtung deren Schlüssel ( öffentlichen Teil ) erhalten.

Im Beispiel Statistisches Amt MV.asc

Speichern Sie diesen Schlüssel auf Ihrem Rechner ab.
Im Beispiel wird das Laufwerk C:\ verwendet.
Sie können jetzt mit Hilfe des Programms GnuPG den Schlüssel importieren.

Rufen Sie das Programm GPA über Ihr Windows Startmenü auf. Klicken Sie dafür auf Start.
Wählen Sie dann Programme bzw. alle Programme ( abhängig vom System bzw. von den Einstellungen ). Anschließend klicken Sie auf GnuPG For Windows sowie auf WinPT.
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In der Taskleiste unten rechts erscheint das Symbol für das Programm WinPT ( schwarzes Zeichen – Schlüssel mit @ - Zeichen ).
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Gestartet wird das Programm durch einen Doppelklick auf das Symbol. Nun werden Ihnen alle vorhandenen Schlüssel angezeigt.
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Jetzt können Sie den von Ihnen gespeicherten Schlüssel importieren.
Im Beispiel wird das Laufwerk C:\ verwendet.
Klicken Sie dazu auf Schlüssel / Importieren.
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Wählen Sie das Laufwerk aus, in dem Sie den Schlüssel gespeichert haben. Klicken Sie auf die Schaltfläche Arbeitsplatz und wählen im rechten Fenster das entsprechende Laufwerk ( mit einem Doppelklick auf der linken Maustaste ) aus.
Im Beispiel wird das Laufwerk C:\ verwendet.
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Nun wird Ihnen Ihr Laufwerk angezeigt, wo Sie den Schlüssel gespeichert haben.
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Markieren Sie den Schlüssel z. B.: Statistisches Amt MV.asc und klicken auf Öffnen.
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Markieren Sie erneut den angezeigten Schlüssel und klicken auf Import.
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Bestätigen Sie die Statistiken für den Schlüsselimport mit OK.
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Durch die Bestätigung mit OK wird der Schlüssel importiert und angezeigt.
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Nun können Sie das Programm beenden. Datei / Beenden
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5. Verschlüsseln von Dateien

Nach dem erfolgreichen Importieren des Schlüssels können Sie jetzt mit Hilfe des Programms GnuPG Dateien für den Versand verschlüsseln.

Es dürfen keine Sonderzeichen sowie Umlaute oder Leerzeichen im Dateinamen vorhanden sein.

Rufen Sie das Programm GPA über Ihr Windows Startmenü auf. Klicken Sie dafür auf Start.
Wählen Sie dann Programme bzw. alle Programme ( abhängig vom System bzw. von den Einstellungen ). Anschließend klicken Sie auf GnuPG For Windows sowie auf GPA.
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Ihnen werden nun alle vorhandenen Schlüssel angezeigt, welche von Ihnen bereits importiert wurden.
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Wählen Sie jetzt das Laufwerk aus, in dem Sie die Datei für die Verschlüsselung gespeichert haben.

Klicken Sie auf die Schaltfläche Dateien.
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Anschließend wählen Sie die Schaltfläche Öffnen.
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Durch Klicken auf die Pfeiltasten im Bereich Ordner suchen Sie Ihr Laufwerk aus, in dem die Datei von Ihnen abgespeichert wurde.
Im Beispiel wird das Laufwerk C:\ verwendet.
Jetzt machen Sie einen Doppelklick auf Ihr Laufwerk C:\ mit der linken Maustaste.
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Es werden alle Dateien angezeigt, die sich auf Ihrem Laufwerk C:\ befinden.

Durch Klicken auf die Pfeiltasten im Bereich Dateien haben Sie jetzt die Möglichkeit Ihre Datei auszuwählen, welche Sie verschlüsseln wollen z. B.: README.txt. Markieren Sie diese und beenden dieses Fenster mit OK.
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Nun wird Ihnen die ausgewählte Datei angezeigt mit Laufwerk und Dateiname.

[image: image68.png]T Dokument3 - Microsoft Word

Dotei Geabsiten Anscht  Enfigen Fomat Extras Tabele Fenster 2 PDFCreatel

DEEHRSIGRIVAIs AV -C- QAR

9 bl ﬁl A4 standard ~ Times New Roman -1z | F & U

Frage hier eingeben

=181]

- x

[v]

NU Privacy Assistant - Dateiverwaltung

Datei Bearbeiten Fenster _Hilfe

B w & B W @

Signieren  Prifen

Ofinen ~ Leeren Verschlusseln Entschiisseln

Datei

1 Bei 2,4cm Zel Sp1
| 1) Acletung au nstalation...| 8] Dokuments - Mirosoft

MAK AND ERW LB Deutsch (Do

| 2 (e vindowsxe | & G Privacy assistant -

(R





Zum Verschlüsseln markieren Sie Ihre ausgewählte Datei und klicken auf die Schaltfläche Verschlüsseln.
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Wählen Sie den jeweils importierten Schlüssel für das entsprechende Amt, für das die Daten zur Verfügung gestellt werden, aus und bestätigen Sie mit OK.
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Jetzt erhalten Sie die Information, welchen Schlüssel Sie für die Verschlüsselung gewählt haben. Ist es der richtige Schlüssel, bestätigen Sie die Frage mit Ja.
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Wallen Sie die Datei mit dem folgenden Schissel verschiisseln?
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Haben Sie die Frage mit Ja beantwortet, setzten Sie Ihre Arbeit mit den Anweisungen auf Seite 49 fort.

Falls Sie den falschen Schlüssel ausgewählt haben, bestätigen Sie diese Abfrage mit Nein.
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Wählen Sie bitte erneut den jeweils importierten Schlüssel für das entsprechende Amt aus, für das die Daten zur Verfügung gestellt werden, und bestätigen Sie mit OK.
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Jetzt erhalten Sie erneut die Information, welchen Schlüssel Sie für die Verschlüsselung gewählt haben. Ist es der richtige Schlüssel, bestätigen Sie die Frage mit Ja.
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Nach der erfolgreichen Verschlüsselung wird Ihnen die Datei angezeigt z.B.: README.txt.gpg . Die verschlüsselte Datei erhält die Endung gpg und wird in dem Laufwerk abgespeichert, in dem die Originaldatei steht.

Im Beispiel wird das Laufwerk C:\ verwendet.
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Nun können Sie das Programm beenden. Datei / Beenden
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Jetzt steht die verschlüsselte Datei bei Ihnen zum Versand bereit.
Im Beispiel wird das Laufwerk C:\ verwendet.
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